L] &
[Eyfii] | UNIVERSIDAD DE
'.‘NU'ES ~HE GUADALAJARA

ANUES @Y

. Edicion del Encuentro|
ANUIES-TIC 2017

|
Ointelisis  ellucian. [ Extreme

We make IT ha ppen. Connect Beyond the Network




.....
.......

Piensa como un hacker,
Planifica como un CSO,
4 Y haz magia como Harry Potter |

20

intelisis  ellucian = Extreme

We make IT ha ppen. Connect Beyond the Network




Hackers son buenos
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Por el facebook

M 'n
;- buen dia chema quisiera saber si hay al tipo de vulnerabilidad

en esta pagina para explotarla y sacar provecho
gracias

https://consulta.simit.org.co/Simit/index.html
Cimit

Chema Alonso
Quieres que te quiten una multa?? }.0

M /|

realmente es algo asi puesto g la secretaria de transito estan
hechos unos ladrones

me paso lo siguiente tenia una foto multa desde febrero y nunk
me notificarol a tiempo para pagar con descuento, sino que
dejaros pasas varios meses para q la multa subiera intereses

habia otra pagina de otra ciudad g manejaba multas a nivel de
ciudad sacamos las claves por medio de ataque de fuerza bruta
..pero ahora con el nuevo sistema simit nacional imposible



Por el facebook

Ej S

HOLA AMIGO, SOY DE MEXICO, YO CONOCI ALGUNSO TEMAS
TUYOS EN EL PSIMPOSIUM QUE TU DISTE EN EL 2010 EN Ml
UNIVERSIDAD LA UAEM , MI DUDA ES, ES MUY COSTOS O ES MUY
REISGOSO AHCKEAR UAN CUENTA DE FACEBOOK, SI SE PUEDE
HACER ALGO AL RESPECTO, ME PODRIAS INFORMARME O OCMO
PROTYEGERME.. MUCHAS GARXX SALUDOS




Chema Alonso

8 ©Gchemaalonso

Un adolescente me pide hackear su instituto
para conseguir los examenes }:0
pic.twitter.com/oX1djkzgST

& Responder § Eliminar % Favorito ee» Mas

Sent: Friday 23 May 2014 04:53
To: Chema Alonso

Hola buenas noches, queria saber si me puedes ayudar en un tema, dentro de un mes tengo un examen de

grado superior y queria saber si me puedes sacar los examenes de este al\o a trabes de algunas webs del
instituto gracias.

Escolo .-+t et [ NEG—_———

s 2 2 HeWIEENRDT

1019 - 23 de may. de 2014

Heportar archivo




Escarmiento maligno

RE: Tutorial
RE: Tutorial

Maria [ [maria

Para: Chema Alonso
martas, 19 de febrero de 2013 11:54

Si, el perfil enlazado a este correo: na il.com
Se gue no te dedicas a comercializar con estas cosas, asigue te dejare que me lo expliques

gratis

un beso Josemaricaring ;)
cnema@inrormatican<.com

http://twitter.com/chemaalonso
http: /fwww.informaticab4.com







RE: Tutorial

Chema Alonso

Para: nacl ! .com
ce: e

miércoles, 20 de febrero de 2013 10:47

Hola Naomi[

soy Chema Alonso, un informatico que trabaja en seguridad que ha recibido la peticién de tu "amiga”,
"familiar" o "conocida" llamada Maria I para que te robe tu cuenta de Tuenti y asi
poder leer tus correos personales.

Como podras imaginar por este mensaje, ni hago estas cosas ni comparto en absoluto estas
actividades, asi que, como estoy un poco harto de que me pidan estas cosas he optado por informarte
copiando a la incitadora del delito.

Espero que entendais que esto es un delito, y la incitacién al delito no es algo ni ético ni moral. Naomi,
toma precauciones y Maria, espero que este escarmiento te ensefie a no andar jugando con fuego.

Saludos Malignos!

Chema Alonso
chema@informaticab4.com
http://twitter.com/chemaalonso
http: /fwww.informaticab4.com




Por el facebook

L <
chema una consulta simple. una botnet cuanto MB
Aproximadamente esta pesando ]?



“Hackers” en los me

P T

NTODAE AMADOBOUDOU CASO CICCONE  INDEPENDIENTE

Arrestaron a un "super hacker" de
19 anos en San Cristobal

Lideraba una banda dedicada al fraude electrénico a través del ataque a varias paginas web de
transferencia de dinero y de juegos online. La policia definié a su casa como una "Baticueva
tecnolégica™

§ Facebook o Twitter g. Google E-mail 4= Imprimir

Lo mas dificil de los delitos informaticos es probarlos. Por eso la "Operacion Zombie" de la Policia
Federal se originé el afo pasado y recién a principios de julio llegé a buen puerto. Ahora el Ministerio de

Ie




“Hackers” en los media
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“Hackers” en los media




“Hackers” en los media
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http://www.elladodelmal.com/2012/02/un-decalogo-de-seguridad-informatica.html
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¢,Crees gue la gente tiende a hacer las cosas
bien?
No desprecies el poder de la estupidez
humana.
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Not so anonymous

Designer arrested over Anonymous g
K3 wews 15 Dec 2010 by Staff Writer preSS release

3

A bloke named Alex Tapanaris, whose name appeared on the PDE
press release circulated by online trouble-makers Anonymous @
has had his web site disappeared from the web and, according to a
post on pastebin.com, the unfortunate chap has been arrested.

The release @ was circulated last Friday and pretty soon the document's

properties were noticed.

Description |Securi‘ty | Fonts | Advanced

Description

File: ANONOPS_The_Press_Release,pdf

Spookily on Monday, Tapanaris'

web site www.alextapanaris.com
disappeared from the Internet.

Title: |

It is not yet clear whether

Author: !Alex Tapanaris

Tapanaris was really the author of
the document in question or

Subject:

whether his name appeared there
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Cuando piensas que a nadie se le ocurriria
hacer algo asi, siempre hay alguien que ha
pensado que es una buena idea.



Las medidas de seguridad...
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' ?
¢ Realmente son entendibles:

OTP
2-Factor
VPN’s
WPS
Oauth

¢Autorizas 5 Seesmic Web
Para que utilice ty Cuenta?

Esta aplicacign Serd capaz de:
* Leer Tweets de tu Cronologfa.
* Vera quién Sigues y se
* Actualizar ty perfil,

* Publica Tweets en ty nombre.

No, gracias

Esta aplicacién no tendrs Capacidad para:

* Accede a tyg mensajes privados.
¢ Verty contrasefia de Twitter,

E——

... Y un largo etc...

guir a nuevas personas,

Seesmic Web
Por Seesmic

seesmic.com/app

Seesmic Web is a web application
helping to easily manage ang build

your community directly in your
browser,



Regla numero 3

En muchas empresas nunca hay tiempo para
hacer las cosas bien, pero si para hacerlas dos
veces. jGenial!



LifeLock

The controversial identify theft protection
company LifeLock says it has pulled down
LifeLock Wallet from app stores over
concerns that the app is not compliant with
payment card industry standards.

A blog post from LifeLock CEO Todd Davis
said all customer data would be deleted from
the company's servers and from the app
itself when a user opens the app.

Davis said there was no loss of data, but

that removing the app until it is fully

compliant with payment card industry data security standards (PCI-DSS) is
"the right thing to do."

We have taken steps to delete all stored information
for the mobile app from our servers. Even though we
have no reason to believe the data has been
compromised, we believe this is the right thing to
do.
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Para entrar en un sistema la mayoria de las veces
sOlo se necesita la herramienta mas poderosa
jamas creada: El Bloc de Notas.



Love Windows 95

Networking

The network. could not vabdate vour user name. You cannot use

Windows unless your user name is vaiidated by the network. Make
sure you typed everything conectly, or contact your administrator.




HeartBleed

B RARYARY;

running in the background and
activated. See options.

‘ W « Stopbleed (2.2.1) is currently ‘

% Site is vulnerable to the heartbleed bug
% Tested and seems Ok.

% Could not test due to server reject, timeout,
or etc. Use caution, do research.

% The extension is not active.
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Si eres de los que piensa que no tienes nada gue
le interese a un atacante entonces ya tienes un
troyano en tu equipo.



Guerras de Bots

Infection entry point.

l

System is infected with dropper,

!

Dropper extracts the bot.

l

Bot scans the systems memory for
possible adversary.

i . Na T
" Is adversary
Bot remains inactive for sometime. {mutex abject) —) Execute bot in the system.
detected?
% Fs
l Yes
Trigger Proactive Defense (PDEF+)
Do naot execute bot in the system. component and remove the
adversary. Infected computer is hijacked by removing
A 3 l' \ other adversary from the system. i
HNo Yes
Is adversary =y

removed ?




BlackSEO

[ 1 www.albacetebalompie.es/cheap-viagra-walmart
Best-Selling drugs

‘ _ | www.jesuitasleon.es/cheap-viagra-100mg/

iy C b 24/7 customer suppo
@ Canadlan D ru g Sto re US: +1 (866) 503-48-18 UKPgd
ViewCart Track Order ContactUs __ =1 ‘ > 9 '€ £

FAQ ABOUT US POLICIES SHIPPING FREE SAMPLES ORDER STATUS TESTIMONIALS

Browse by letter:
ABCDEFGHIJKLMNOPQRSTUVWXYZ

ALLERGY i
. ANTHELMINTICS Viagra (Generic)
+ ANTI BACTERIAL Viagra is used when treating male erection problems. Take it orally

with a glass of water. The dose is usually taken 1 hour before sexual

. ANTI CONVULSANTS iy
activity.
ANTI DEPRESSANTS g




Regla numero 6

Cuando subas algo a Internet, tarde o temprano
sera publico. Asumelo y hazte la foto al estilo
Scarlett Johansson jyal.



CreepWare

@hotmail.com>

From:
Date: Friday 6 December 2013 14:00

To: Chema Alonso <chema@1l1paths.com>
Subject: Necesito tus servicios

Wuy buenas Chemaijii He tenido un problema, se me ha grabado sin mi consentimiento
via webcam y me estan coaccionando a pagar dinerg, o mandaran esas imagenes a mis
contactos de facebook. Me gustaria saber si puedes ayudarme y cuanto me costaria.
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Dime cual es tu web y te diré cual es tu bug.
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Entrar en un sistema requiere conocer un fallo de
seguridad, defenderlo requiere cerrar todos...
iSuerte!



Plan Director: Be a CSO/CISO
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Pagaras todo el dinero del mundo por securizar
tus sistemas... una vez te hayan hackeado y
expuesto publicamente.



Bitly SMS

Urgent Security Update Regarding Your
Bitly Account

UPDATE #4 - MAY 11 at 11:33AM EDT: We are sending an email to all users from
the domain bitlysupport.com outlining the steps to secure your account. If you
have already followed the steps to secure your account, you do not need to do
so again.
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Si no auditas la seguridad de tus sistemas, otro lo
hara por ti... jy gratis!



Bugs & Odays
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Reconoceras una conferencia de hackers porque
nadie usa una computadora o un smartphone en
ella... por seguridad.



Verdad, verdadera
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Ley de Pwned: La suma de las cosas que sabes
gue estan mal y las que no conoces da Pwned!



RN

.




Regla numero 13: Corolario

... Y ahora vas y lo twitteas...



Mi tarjeta de Crédito

lowuin3ou 2Ammie Chall 22 dejun
‘25l My Debit Card (@ v ) pic.twitter.com/0Or3XTloK
i

. £x] Retwitteado por Debit Card
Ocultar foto <4~ Responder t3 Retwittear ¥ Favorito

desarrotiado por [ Photobucket Reporta este archivo




En resumen:

1.- Piensa como un hacker
- Busca los limites de tu sistema
2.- Planifica como un CSO

- Diferencia entre urgente e importante y haz un
Plan Director de Seguridad robusto, flexible y
adaptado

3.- Haz magia como Harry Potter
- ¢Que no hay dinero? EurusAparezcus!
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